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Als Software Hersteller mit eigenen Produkten wird man taglich vor die Herausforderung gestellt einen schlanken und
reibungsarmen Support-Prozess zu bieten. Der Support-Vorgang bzw. -Prozess beginnt mit der Auslieferung und Instal-
lation der Software, sodass der erste Support Teilprozess die Software-Lizenzierung bzw. Software-Aktivierung ist.
Neben der Aktivierung sind Software-Upgrades und Software-Updates haufige Use Cases, welche im Rahmen eines
Supportvertrages bendtigt werden. Ziel des Projektes ProductDashboard war die Schaffung einer eigenen Plattform zur
Abbildung der oben genannten Prozesse inkl. der Erweiterungsmdglichkeit zur Abbildung von Ldsungsupdates und zur
Visualisierung von Ldsungsstatus. Dazu wurde eine eigene Webapplikation auf Basis aktueller Webtechnologien im-
plementiert, welche mittels Webinterface vom Mitarbeiter bedient werden kann und ebenfalls direkt mit den Soft-
wareinstallationen beim Kunden kommuniziert. Selbstverstandlich wurden dabei auch mobile Zugdnge — wenn der

Mitarbeiter beim Kunden vor Ort ist — berticksichtigt und realisiert.

1. Einleitung

Gangiges Businessmodell der meisten Soft-
warehersteller ist der Umsatz mittels Softwarelizenz-
und Softwarepflegekosten. Indem ein Softwarehaus
eine definierte Marktlicke entdeckt bzw. ein Prob-
lem einer Branche identifiziert und dies mit einer
Software behebt kann relativ viel Umsatz mit dieser
Software erzielt werden. Der Softwarehersteller hat
mit seiner Software ein Produkt geschaffen, welches
dem Urheberrecht unterliegt und in Form von Lizen-
zen, welche Kunden die bestimmungsgemalie Be-
nutzung erlauben, verkauft. [1]

Doch wie verhindert der Hersteller, dass der Kun-
de X die Software an den Kunden Y unter der Hand
weitergibt oder verkauft? Die meisten Hersteller
geben hierzu Lizenzschlissel fir ihre Software her-
aus mit deren Hilfe nachvollziehbar ist wer die Soft-
ware verwendet bzw. teilweise sind in die Software-
lizenzen die Kunden ,hineincodiert‘. Ziel eines Soft-
warehauses ist es die Lizenzschlisselgenerierung
so geheim und sicher wie moglich zu machen um
eine boswillige Duplizierung oder Erstellung zu ver-
meiden.

Abhangig vom Markt und der Lésung gibt es un-
terschiedliche Lizenzklassen [2] (z.B. Vollversion,
Upgrade, etc.) und Lizenzmetriken [3] (z.B. pro In-
stallation, pro Anwender, pro Prozessor, etc.)

Ziel der hier vorgestellten Softwarelésung ist es,
das Lizenzmanagement eines Softwareherstellers
als Prozess abzubilden. D.h. unterschiedliche Soft-
wareprodukte, Lizenzklassen, Lizenzmetriken, Kun-
den, etc. zu verwalten und zu verarbeiten. Neben
der reinen Lizenzierung ist eine weitere Anforderung
das Updatemanagement mit dem Lizenzmanage-
ment zu kombinieren.

2. Anforderungen
Im Rahmen der Konzeption und Realisierung des
ProductDashboard galt es die folgenden Anforde-

rungen umzusetzen.

2.1. Akteure

Als Akteure, welche in Form von Use Cases mit
dem ProductDashboard interagieren, sind drei zu
erlautern:

Kunde: ist Firma bzw. Personen, welche sich Nut-
zungsrechte an Softwareprodukten des Soft-
wareherstellers erworben hat. Aus Kundensicht
muss eine zeitnahe Freigabe und Aktivierung der
Software erfolgen, sowie Updates regelmaRig und
mit minimalem Aufwand installiert werden.

Mitarbeiter: ist Angestellter des Softwareherstellers
und dafiir verantwortlich, dass die Kunden, die er-
worbene Software erhalten, dass keine Drittakteure
fremde Lizenzen verwenden und dass Updates und
Upgrades zeitnah und ohne groRere Kundenaktivita-
ten ausgeliefert werden.

Produkt: ist Softwareprodukt fiir das Lizenzen er-
stellt, vergeben und aktiviert werden sollen. Die voll-
standige Lizenzverwaltung eines Softwareproduktes
soll mittels des ProductDashboards erfolgen.

2.2. Use Cases

Use Cases oder Anwendungsfélle beschreiben alle
Szenarien die auftreten kdnnen wenn ein Akteur mit
Hilfe des beschriebenen Systems (ProductDash-
board) versucht ein Ziel zu erreichen. Die hier erlau-
terten Use Cases sind in fachlich ahnliche Gruppen
zusammengefasst. Eine detaillierte Use Case Be-
schreibung ist in der Projektdokumentation enthal-
ten.

Kundenverwaltung: wird vom Akteur Mitarbeiter
ausgefihrt und beschreibt alle Funktionen zum An-
legen, Aktualisieren, Darstellen und Verwalten der
Endkunden.

Produktverwaltung: wird analog vom Akteur Mitar-
beiter bendtigt. Hier werden alle Softwareprodukte
mit den jeweiligen Lizenzmetriken hinterlegt und
administriert. Ziel ist es hier eine Umgebung zu
schaffen in die neue Produkte ohne programmier-
technische Anderungen hinzugefiigt werden kénnen.



Lizenzverwaltung: der Akteur Mitarbeiter teilt den
Kunden hier die Produkte zu und stellt parametrisiert
die Lizenzmetriken (z.B. Anzahl User, etc.).

Produktaktivierung: im Rahmen einer automati-
schen Produktaktivierung Uberpriift das Software-
produkt selbstdndig mit dem ProductDashboard
inwiefern die Lizenz erneut verwendet werden darf.
Ist eine automatische Aktivierung nicht gewlinscht
oder technisch nicht moglich, muss der Kunde per
Telefon/Email seinen Aktivierungsschlissel dem
Mitarbeiter zustellen, sodass dieser dann die Aktivie-
rung manuell vornehmen kann.

Softwareupdates: neben der Aktivierung und Li-
zenzierung der installierten Software soll das Pro-
ductDashboard ebenfalls Softwareupdates verwal-
ten. D.h. der Akteur Mitarbeiter gibt ein neues Soft-
ware Release frei und das Produkt bekommt diese
Information bei der néchsten Interaktion. Liegt ein
neues Update vor, bekommt das Produkt die Adres-
se und ladt sich die Inhalte entsprechend herunter.

Produktmonitoring: neben Produkten, die direkt
vom Kunden bedient werden, gibt es auch Produkte
die im Hintergrund definierte Tasks ausflihren —
ohne Benutzerinteraktion. Um diese Tasks Uberwa-
chen zu kénnen kann das Produkt einzelne Stati
zurtickschicken und somit den Mitarbeiter indirekt
informieren.

2.3. Prozess

Ziel dieses Projektes ist es alle Use Cases in Form
eines durchgehenden Business Prozess nach der
BPMN 2.0 [4] zu entwerfen und diesen BPMN Pro-
zess mittels Software zu realisieren.

3. Realisierung

Aufbauend auf den Anforderungen wird deren
Realisierung im folgenden Kapitel erlautert.

3.1. Systemarchitektur

Fur die Realisierung werden verschiedene Server
eingesetzt, die fur ihre jeweilige Aufgabe optimiert
wurden und in unterschiedlichen Netzen an unter-
schiedlichen Orten stehen. Das zentrale System ist
der Anwendungsserver, Uber welchen die Konfigura-
tion der Kunden, Lizenzen und auch die Verteilung
direkt oder Uber einen Mail-Server erfolgt. Die ge-
speicherten Kunden- und Lizenz-Informationen wer-
den auf einem separaten Datenbank-Server abge-
legt. Die Bereitstellung der Softwaredaten fir Up-
dates erfolgt Uiber einen ausgelagerten Datei-Server.
Der externe Datei-Server sitzt in einem entspre-
chenden Rechenzentrum und hat eine fur gréf3ere
Bandbreiten ausgelegte Internetanbindung. Der
Anwendungsserver sitzt hingegen beim Soft-
warehersteller lokal, welche meist geringer konzi-
pierte Internetanbindungen besitzen.
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Abbildung 1: Systemarchitektur
3.2. Technologiestack

Um die Verwaltung der Lizenzen von uberall zu
ermoglichen, wurde das ProductDashboard als
Web-Applikation realisiert. Als Applikations-Server
wurde ein Tomcat [5] mit MySQL-Backend [6] ver-
wendet. Die Daten fir Softwareupdates werden per
FTP auf einem Datei-Server abgelegt. Ein Apache-
Webserver wird verwendet um auf Anfragen des
ProductDashboards zu antworten oder Dateien zum
Kunden zu Ubertragen. Die eigentliche Applikation —
das ProductDashboard wurde mittels dem J2EE
Framework Spring [7] und den Modulen Spring Roo
[8], Spring Security [9] und Spring LDAP [10] imple-
mentiert.

3.3. Prozess & Kommunikation

Das gesamte Lizenz- und Updatemanagement
erfolgt in drei Phasen: Erfassung, Aktivierung, Up-
date. Nachdem der Kunde ein Softwareprodukt er-
worben hat, muss ein Mitarbeiter des Softwarehau-
ses den Kunden und seine erworbenen Produkte
erfassen. Er meldet sich dazu Uber seinen Browser
am ProductDashboard an. Die Authentifizierung
erfolgt hierbei per LDAP (Uber die zentrale Benutzer-
verwaltung der Firma. Im ProductDashboard selbst
mussen keine Benutzer konfiguriert werden. An-
schlieRend wird ein neuer Eintrag fur den Kunden
erzeugt, sofern dieser noch nicht vorhanden ist.
Danach kann ein neues Produkt fur diesen Kunden
angelegt werden. Dazu gehort die Auswahl der
Softwareprodukte die der Kunde nutzen darf zu-
sammen mit verschiedenen Rahmenbedingungen
(Aktivierungsart, Lizenzklasse, Lizenzmetriken, Up-
dates). Fir jedes Produkt wird ein eindeutiger Pro-
duktschlussel generiert. Dieser Schlissel wird dem
Kunden automatisch per E-Mail mitgeteilt.

Nachdem der Kunde seine Software installiert hat,
muss er diese aktivieren bevor er sie verwenden
kann. Dieser Schritt ist notwendig, um sicher zu
stellen, dass der die Software rechtmaflig erworben
wurde. Jede Installation errechnet dabei einen



Hardwareschlissel Uber die sie eindeutig bestimmt
werden kann. Zur Aktivierung kénnen zwei Verfah-
ren verwendet werden. Bei der automatischen Akti-
vierung kann der Kunde seinen Produktschlissel
verwenden, um (ber eine Internetverbindung eine
Freischaltung zu erbitten. Die beiden Schlussel
(Produkt- und Hardwareschlissel) werden dabei
zum ProductDashboard gesendet. Dort wird dann
Uber den Produktschlissel ermittelt, ob und wie der
Kunde die Software nutzen darf. AnschlieRend wird
eine Lizenzinformation mit einem Aktivierungs-
schlussel fur den Hardwareschlissel erzeugt und in
der Datenbank abgelegt. Im Erfolgsfall wird eine
Lizenzdatei zum Kunden Ubertragen, die den Akti-
vierungsschliissel und die Nutzungsinformationen
enthalt. Kann die Software keine direkte Internetver-
bindung herstellen, kann der Kunde den Hardware-
schlussel per Telefon oder E-Mail mitteilen. Ein Mit-
arbeiter tragt ihn dann manuell in das ProductDash-
board und kann von dort direkt eine Antwort-E-Mail
mit der Lizenzdatei zuriickschicken.

Die Software prift beim Start die Lizenzdatei und
nutzt die enthaltenen Informationen, um zu ent-
scheiden ob und in welchem Umfang der Anwender
die Software nutzen darf. Dies kann unter anderem
den Zugriff auf eine automatische Software-
Aktualisierung umfassen.

Der Mitarbeiter des Softwarehauses hat die Mog-
lichkeit Giber das ProductDashboard neue Versionen
eines Produktes freizugeben. Dazu muss er zu-
nachst die zu aktualisierenden Daten auf dem Datei-
Server per FTP bereitstellen. Das ProductDash-
board fragt dann beim Datei-Server an, ob neue
bzw. welche Versionen verfugbar sind. Ist dies der
Fall, kann der Mitarbeiter das Update im Product-
Dashboard freigeben. Startet nun der Kunde seine
Software das nachste Mal, sendet dieses eine An-
frage an das ProductDashboard, ob neue Versionen
freigegeben wurden und erhalt als Antwort die Liste
der Dateien die vom Datei-Server abgeholt werden
mussen, um das Update durchzufuihren. Diese Da-
teien werden dann per HTTP-Download Ubertragen
und installiert.

Fuhrt das Softwareprodukt wiederkehrende Aufga-
ben ohne Benutzerinteraktion aus, muss eine
Ruckmeldung Uber Erfolg oder Nichterfolg gesche-
hen. Hierzu kann das Produkt Statusmeldungen an
das ProductDashboard versenden. Diese enthalten
neben der eigentlichen Meldung auch den Produkt
und Hardwareschlissel, so dass dem Mitarbeiter
genaue Informationen zu Verfigung stehen welche
Installation wann ausgefuhrt wurde und wo Fehler
aufgetreten sind.

4. Fazit

Das abschlieRende Fazit ist mehr als positiv zu
betrachten. So kann durch das ProductDashboard,
welches als verteiltes Softwaresystem konzipiert und
realisiert wurde enorme Vorteile erzielt werden.

e Die bestehende, verteilte und nichtsynchroni-

sierte Excel-Lésung wurde durch eine webba-
sierte Multi-User Losung ersetzt.

e Durch ein zentrales Kunden- und Produktma-
nagement erfolgt eine klare und einheitliche
Zuordnung sowie eine zentrale Ubersicht.

e Mit Hilfe des Mobile-Template kann direkt beim
Kunden vor Ort Uber ein Smartphone auf die
Lizenzdaten zugegriffen werden.

e Der Aufwand fur die Produktaktivierung durch
den Telefonsupport konnte durch die automa-
tische Lizenzaktivierung erheblich gesenkt
werden.

e Dank des Produktmonitoring und den damit
verbunden Statusinformationen kann erstmals
ein proaktiver Support geliefert werden, da der
Mitarbeiter Fehlfunktionen vor den Kunden
bemerken kann.
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